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Politika zastite informacija

NAPOMENA O USVAJANJU DOKUMENTA

Originalni grupni dokument (ID dokumenta: GRP-PO-IT-01 V.3.1, Naziv dokumenta: Information
Protection Policy) predstavlja izvorni dokument na engleskom jeziku. Ovim putem se potvrduje da se
dokument (ID dokumenta: DPM-BH-PL-006, Naziv dokumenta: Politika zastite informacija) usvaja i
primjenjuje za DPMetals BH d.o.0., fe da su sve njegove politike, smjernice i odredbe u cijelosti
obavezujuée u poslovanju drustva.

Ova verzija dokumenta izradena je radi lakSeg razumijevanja i primjene, uz potpunu uskladenost sa
originalnim grupnim dokumentom.

Vlasnik dokumenta o politici - Potpisano
Dokument o politici odobrio/la - Potpisano
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Broj dokumenta Verzija Vlasnik dokumenta Odobreno od Datum Period Sljedeci
pregleda pregled
DPM-BH-PL-006 001 Izvréni potpredsjednik i glavni Predsjednik i glavni | 12/09/25 1 god. 31/07/26
finansijski direktor izvrni direktor




O 1] a zas l ein ormacua

POLITIKA

Administracija dokumenta

Upravljanje dokumentom

Navin Dyal, izvr$ni potpredsjednik i glavni finansijski direktor

Rishi Ghuldu, potpredsjednik za lanac snabdijevanja i tehnologiju

David Rae, predsjednik i glavni izvrsni direktor

20.5.2018. godine
1.11.2023. godine

12.9.2025. godine

12.9.2025. godine

31.7.2026. godine

Historijat verzije

1.0 Inicijalna 20.5.2018. godine
2.0 Revidirana 5.6.2020. godine
3.0 Revizija postojece Politike zastite podataka (preimenovane s ovom revizijom) kako bi

odrazavala i bila u skladu sa Standardom za upravljanje dokumentima o politici, te
kako bi prosirila opseg, pojasnila obaveze i bila u skladu s Kodeksom poslovnog
ponasanja i etike.

3.1 Revidirana (2025. godine: promjene naziva i logotipa kompanije, uskladivanje
definiranih pojmova);
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Povezani dokumenti o politici

DPM-BH-PL-001 Kodeks poslovnog ponasanja i etike
DPM-BH-PL-005 Politika objelodanjivanja informacija i insajderskog trgovanja
GRP-ST-IT-06 V.2.0 Information Categorization Standard /Standard za kategorizaciju
informacija
GRP-ST-IT-05 V.1.0 Data Loss Prevention Standard /Standard za sprjecavanje gubitka
podataka
GRP-ST-IT-04 V.1.0 Information Retention, Recovery and Sanitization Standard /Standard
za zadrZavanje, oporavak i sanaciju informacija
GRP-ST-LEG-17 V.2.0 Subsidiary Governance Standard /Standard za upravijanje firmama
kéerkama
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1. Definirani pojmovi

Sljededi termini i akronimi su kljuéni za razumijevanja ove Politike i imaju znacenja dodijeljena u ovom odjeljku ili
kako je ovdje navedeno:

Clan(ovi) Upravnog Kao grupa ili pojedinacno, bilo koji ¢lan Upravnog odbora DPM-a ili bilo koji
odbora ¢lan upravnog odbora bilo koje od firmi kéerki DPM-a ili bilo koja osoba kojoj
je(su) dionicar(i) tog subjekta delegirao(li) ekvivalentno ovlastenje.

Poslovna funkcija i Sef | Tim zaposlenika s odredenim troSkovnim centrom ili viSe troskovnih centara,
poslovne funkcije odgovornih za uspostavljanje i odrZzavanje poslovnih sistema, ukljucujuci
putem dokumenata o politici, internih kontrola i aplikacija; upravljanje ili
podrsku implementaciji; i pruzanje kontinuirane podrske drugim
zaposlenicima i relevantnim treé¢im stranama. Sef poslovne funkcije je osoba
odgovorna za poslovnu funkciju.

Poslovna jedinica i $ef | DPM i svako od njegovih radili$ta pojedinaéno. Sef poslovne jedinice je osoba
poslovne jedinice odgovorna za poslovnu jedinicu.

Kompanija ili grupa DPM i sve njegove firme kéerke koje su u njegovom direktnom i indirektnom
vlasnistvu, zajedno.

Informacije kompanije | Informacije, u bilo kojem mediju ili formatu, koje kompanija obraduje u
odredenu poslovnu svrhu koju kompanija odredi. U kontekstu informacija
kompanije, glagol ,,obradivati“ ukljucuje bilo koju aktivnost koja ukljucuje
koristenje informacija o kompaniji (bilo ruénim ili automatiziranim
sredstvima), kao Sto su prikupljanje, evidentiranje, pohranjivanje,
pronalazenje, koriStenje (tj. organizacija, prilagodavanje, izmjena,
konsultacije, uskladivanje ili kombiniranje), objelodanjivanje (tj. prijenos,
Sirenje ili stavljanje na raspolaganje na drugi nacin), prijenos tre¢im stranama i
unistavanje informacija.

Povjerljive informacije | Bilo koje nejavne informacije o kompaniji.

DPM DPM Metals Inc. (mati¢na kompanija osnovana u Kanadi)

Zaposlenik/ca Pojedina osoba koju kompanija angaZira na puno ili skra¢eno radno vrijeme,
za stalno, na odredeni period ili privremeno, kao i privremeno premjesteni/a
zaposlenik/ca, student/ica, pripravnik/ca ili Segrt/ica. Radi jasnoce, zaposlenici
ukljucuju i sluzbenike kompanije. Za definiciju ,,sluZzbenika kompanije”,
pogledajte Standard za upravljanja firmama kéerkama.

Izvrsni odbor Kao grupa, predsjednik i glavni izvrini direktor i svi izvrni potpredsjednici i visi
potpredsjednici DPM-a.

Povrede informacija Namijerno ili nenamjerno objelodanjivanje informacija kompanije bilo kome
ko nema legitimnu poslovnu svrhu za pristup takvim informacijama kompanije
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i/ili krada, gubitak, unistavanje, izmjena ili neovlasteni pristup Informacijama
kompanije zbog krsenja sigurnosti (npr. nepravilno skladistenje ili namjerni
pokusaji neovlastenih vanjskih strana).

Vlasnik informacija Sef poslovne funkcije u kojoj ili od koje poticu informacije o kompaniji.
Subjekt informacija Identificirana fizicka osoba ili takva koja se moZe identificirati, a na koju se
odnose li¢ni podaci.

Materijalne informacije |Bilo koje informacije koja se odnose na poslovanje i poslove kompanije, a koje
rezultiraju ili bi se razumno ocekivalo da ¢e rezultirati zna¢ajnom promjenom
trzisne cijene ili vrijednosti vrijednosnih papira kompanije. Pogledajte i Politiku
o objelodanjivanju i insajderskom trgovanju za nepotpunu listu primjera vrsta
dogadaja ili informacija koje mogu biti materijalne.

Materijalne nejavne Bilo koje materijalne informacije koje nisu opéenito objelodanjene njihovim
informacije Sirenjem javnosti putem saopstenja za javnost.
Li¢ni podaci Bilo koje informacije koje identificiraju subjekta informacija, odnosno

informacije koje se odnosi na subjekta informacija, kojeg kompanija moze
direktno ili indirektno identificirati iz samih informacija ili u kombinaciji s drugim
identifikatorima koje kompanija posjeduje ili kojima moZe razumno pristupiti.
To ukljucuje identifikatore kao $to su ime, identifikacijski broj, podatke o
lokaciji, online identifikator, faktore specifi¢ne za fizicki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili drustveni identitet tog subjekta informacija.
Privatnost Zastita liénih podataka koje obraduje kompanija ili neko u njeno ime.

Zakoni o privatnosti Svi zakoni i propisi koji se odnose na zastitu licnih podataka, a koji se
primjenjuju na kompaniju, ukljucujudi, ali ne ogranicavajuci se na kanadski
Zakon o zastiti licnih podataka i elektronickih dokumenata (PIPEDA) i Opcu
uredbu o zastiti podataka Europske unije (GDPR).

RadiliSte i Sef radilisSta |Svaka operacija DPM-a, zajedno s direktno podrZavaju¢éim kompanijama za
pruzanje usluga upravljanja, kao i svaka lokacija za napredno istrazivanje ili
razvojni projekat. Sef radilita je osoba odgovorna za radiliste.

Treda strana Pojedina osoba, kompanija ili drugi subjekt koji je zainteresiran za stupanje u
poslovni odnos s kompanijom ili ima postojeci poslovni odnos s njom. Trece
strane ukljucuju, ali nisu ogranic¢ene na dobavljace, izvodace radova,
savjetnike, konsultante, agente, brokere, lobiste, korisnike donacija i
sponzorstava, kupce i partnere u zajednickim ulaganjima, spajanjima i
akvizicijama.
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2. Svrhaiopseg

Svrha Politike zastite informacija (ove Politike) je da olakSa zastitu informacija kompanije u skladu s vaze¢im
zakonskim zahtjevima i internim obavezama kompanije.

Politika definira pristup kompanije zastiti informacija kompanije, ukljucujudi licne podatke, i postavlja okvir zastite
informacija kompanije. Ova Politika se primjenjuje u cijeloj grupi na sve informacije kompanije. Svi ¢lanovi
Upravnog odbora, zaposlenici i trece strane koje obraduju informacije kompanije duzne su da se pridrZzavaju ove
Politike.

3. Principi zaStite informacija

Informacije o kompaniji su vazna imovina na koju se kompanija oslanja kako bi osnaZila aktivnosti i donoSenje
odluka koje pomaZu u ispunjavanju strateskih ciljeva kompanije. To je klju€ni resurs za ispunjavanje regulatornih
zahtjeva, postizanje transparentnosti, donosenje potkrijepljenih odluka i odrZzavanje konkurentnosti.

Kompanija je posveéena zastiti integriteta, povjerljivosti i dostupnosti informacija kompanije na razlic¢ite nacine,
ukljucujuci kategorizaciju, oznacavanje osjetljivosti, tehni¢ku zastitu i strategije odgovora, koji ¢e se koristiti tokom
povrede informacija ili kvara informacionih sistema. Zastita informacija u kompaniji zasniva se na donosenju odluka
uz svjesnost o rizicima, ¢ime se osigurava razmatranje punog potencijala okolnih prijetnji, trenutnog nivoa zastite i
troskova koji ¢e nastati u slu¢aju da se negativni efekti materijaliziraju.

Sve informacije o kompaniji tretirace se kao povijerljive informacije. Nepotpuna lista osnovnih radnji koje ¢lanovi
Upravnog odbora, zaposlenici i trece strane mogu preduzeti radi zastite povjerljivih informacija data je u dodatku
A — Smijernice za zastitu povjerljivih informacija.

Bitne nejavne informacije su jedna od podkategorija povijerljivih informacija. Kao takve, zasti¢ene su ovom
Politikom i njima upravlja Politika o objelodanjivanju informacija i insajderskom trgovanju, koja ureduje zahtjeve
i ogranicenja u vezi s povijerljivosc¢u, objelodanjivanjem informacija i trgovanjem, koji se primjenjuju na materijalne
informacije.

4. Okvir za zastitu informacija

Okvir za zastitu informacija organiziran je po stubovima, u skladu s kategorizacijom informacija, sprjeCavanjem
povreda sigurnosti i zadrZzavanjem podataka, a sve to se odnosi na sve kategorije informacija kompanije. Osim toga,
posebna paznja se posvecuje licnim podacima u skladu sa stubom privatnosti licnih podataka i principima privatnosti
o kojima se govori u nastavku. Da bi se ispunili zahtjevi okvira za zastitu informacija, svim informacijama kompanije
dodjeljuje se vlasnik informacija.

Page 7 of 11
DPMetals BH d.o.o. Vlasnicke Informacije. Ovaj dokument sadrzi povijerljive i vlasnicke informacije
kompanije DPMetals BH d.o.o. (“DPM Metals”). Nijedan njegov dio ne smije se koristiti, distribuirati,
.l » I : I- citirati ili umnozavati za potrebe izvan kompanije DPM Metals bez prethodnog pismenog odobrenja
kompanije DPM Metals. Ovo je referentna kopija kontrolisanog dokumenta; ukoliko postoji sumnja u
verziju, potrebno je provjeriti da li je ista kao i kontrolisana kopija.
Broj dokumenta Verzija Vlasnik dokumenta Odobreno od Datum Period Sljedeci
pregleda pregled
DPM-BH-PL-006 001 Izvr$ni potpredsjednik i glavni Predsjednik i glavni | 12/09/25 1 god. 31/07/26
finansijski direktor izvrsni direktor




o
~olItika zaslite informacija

POLITIKA

4.1 Kategorizacija informacija

Kategorizacija informacija ukljucuje klasifikaciju informacija kompanije na osnovu zahtjeva u pogledu
objelodanjivanja, osjetljivosti, uticaja u slucaju povreda sigurnosti informacija i njihovog opsega. Kategorizacija
informacija omogucuje uvid u poslovnu vrijednost informacija kompanije i pomaZe u smanjenju negativnog uticaja
gubitka informacija prilagodenom primjenom relevantnih zastitnih mjera. Zahtjevi u pogledu kategorizacije
informacija kompanije detaljnije su navedeni u Standardu za kategorizaciju informacija.

4.2 SprjeCavanje povreda informacija

Sprje€avanje povreda informacija ukljuCuje rucne i automatizirane aktivnosti i kontrole, koje su osmisljene i
implementirane kako bi sprijecile, smanjile vjerovatnocu ili otkrile i rijeSile povrede informacija, a istovremeno
olaksale pristup i pribavljanje informacija. Pravila za sprjeavanje povreda informacija biée osmisljena i
primijenjena na osnovu kategorije informacija kompanije i u skladu s principima zastite informacija uz svjesnost o
rizicima. Zahtjevi za sprjeCavanje povreda informacija detaljnije su specificirani u Standardu za sprjec¢avanje
gubitka podataka.

4.3 Zadrzavanje informacija

Zadrzavanje informacija uklju¢uje pohranjivanje, oporavak i raspolaganje informacijama kompanije kako bi se
podrzala dostupnost informacija i raspolaganje informacijama koje viSe nisu potrebne. Zahtjevi u pogledu
zadrZavanje informacija detaljnije su navedeni u Standardu za zadrZavanje, sanaciju i uniStavanje podataka.

Zahtjevi za izradu sigurnosnih kopija i oporavak informacija nakon katastrofe osmisljeni su kako bi se ispunili ciljevi
kontinuiteta poslovanja kompanije, uz minimiziranje negativnog uticaja na sigurnost i izbjegavanje zastoja u radu
i neispunjavanje obaveza kompanije.

Kako bi se zadovoljila potreba za pravovremenim unistavanjem informacija kompanije, periodi ¢uvanja ce biti
odredeni za sve informacije kompanije u svim medijima i formatima. Periodi ¢uvanja ¢e biti definirani za svaku
poslovnu jedinicu na osnovu vazecih regulatornih, licencnih i poslovnih zahtjeva. Informacije kompanije ce se
Cuvati najvise do unaprijed odredenog roka cuvanja, nakon cega ¢e biti uniStene, a relevantni mediji, ako je
primjenjivo, sanirati.

Li¢ni podaci ¢e se ¢uvati samo onoliko dugo koliko je potrebno za ispunjenje svrhe(a) za koju(e) su prikupljeni i dok
se Cuvaju, bi¢e dostupni subjektima podataka kao Sto je objasnjeno u nastavku.
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4.4  7astita licnih podataka

Li¢ni podaci ¢e biti zasticeni od povrede i ¢uvani kako je gore opisano. Pored toga, kompanija ¢e obradivati licne
podatke na korektan nacin, zakonito, u odredene svrhe i na transparentan nacin u odnosu na subjekta podataka.
Konkretno:

e Li¢ni podaci ¢e biti zatraZzeni od subjekta podataka zajedno s jasno definiranom svrhom(ama) prikupljanja
i koristenja;

e Li¢ni podaci ¢e se obradivati samo na osnovu primjenjivih zakonskih osnova (tj. da je subjekt informacija
dao svoj pristanak; da je obrada neophodna za izvrSenje ugovora sa subjektom informacija; radi
ispunjavanja zakonskih obaveza kompanije; radi zastite vitalnih interesa subjekta informacija ili radi
ostvarivanja legitimnih interesa kompanije);

e U mjeri u kojoj je to izvodljivo, kompanija ¢e obavijestiti subjekta informacija o obradi njegovih/njenih
liénih podataka;

e Li¢ni podaci ¢e se obradivati samo u svrhu(e) koju(e) odredi kompanija, osim uz saglasnost subjekta
informacija ili kako je propisano zakonom;

e Li¢ni podaci ¢e se cuvati kao tacni, potpuni i azurni, a bi¢e ispravljeni ili izbrisani kada su netacni;

e Subjektima informacija bi¢e osiguran pristup procedurama kompanije koje se odnose na upravljanje
liénim podacima;

e Subjekti informacija bi¢e obavijeSteni o postojanju, koristenju i objelodanjivanju njihovih li¢nih podataka,
te ¢e im biti omoguden pristup tim informacijama i mogucénost njihove ispravke; i

e Subjekti informacija ¢e dobiti informacije o njihovim pravima kada je u pitanju nacin na koji kompanija
obraduje njihove li¢éne podatke.

5. Odnosi uloga, ovlastenja i odgovornosti

Radi lakSeg uskladivanja s ovom Politikom, odredene uloge su definirane u odjeljku 1: Definirani pojmovi, a ovdje
su propisani i povezani odnosi i odgovornosti u vezi s vlasnicima i korisnicima informacija o kompaniji.

5.1 Sef poslovne jedinice

Sefovi poslovnih jedinica odgovorni su za osiguravanje da se procesi i kontrole, osmisljeni u skladu sa zahtjevima
stubova okvira zastite informacija utvrdenih u ovoj Politici, implementiraju i sprovode u njihovim odgovarajuéim
poslovnim jedinicama. Sef poslovne jedinice je odgovoran za ¢uvanje i zastitu informacija kompanije u fizickom
formatu.

5.2 Vlasnik informacija

Vlasnik informacija je odgovoran za uskladenost sa zahtjevima ove Politike, ukljucujudi, ali ne ogranicavajuéi se na
nadzor vlasnika informacija nad zaposlenicima(cama) unutar odgovarajuce poslovne funkcije i tre¢cim stranama
koje se bave odgovaraju¢om poslovnom funkcijom.
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6. Datum stupanja na snagu i revizija ove Politike

Clanovi Upravnog odbora, zaposlenici i tre¢e strane moraju ispunjavati sve zahtjeve opisane u ovoj Politici od
datuma njenog stupanja na snagu.

Ova Politika ce se preispitivati svake tri godine i aZurirati po potrebi.
7. Uskladenost s ovim dokumentom o politici

Nepostivanje ove Politike moze dovesti do toga da ¢lan Upravnog odbora, zaposlenik/ca ili treca strana budu izlozeni
korektivnim mjerama od strane kompanije kako je opisano u Kodeksu poslovnog ponasanja i etike.

8. Dodaci

Sljedeci dodaci su klju¢ni za razumijevanja ovog dokumenta o politici:

e Dodatak A — Radnje za zastitu povjerljivih informacija
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Dodatak A: Radnje za zastitu povjerljivih informacija

Slijedi nepotpuna lista osnovnih radnji koje se mogu preduzeti radi zastite povijerljivih informacija:

e O povjerljivim informacijama se treba razgovarati samo na mjestima gdje se razgovor ne moze Cuti.

o Dokumenti ili elektronicke datoteke koje sadrZze povjerljive informacije trebaju se Citati ili pregledavati
samo na mjestima gdje se takvi dokumenti ili elektroni¢ke datoteke ne mogu nenamjerno vidjeti.

e Dokumenti i elektronicke datoteke koje sadrze povjerljive informacije trebaju se Cuvati na sigurnom
mjestu kojem je pristup ogranicen.

e Prijenos povjerljivih informacija elektroni¢kim putem, uklju€ujuci elektroni¢ku postu ili putem interneta,
treba se vrsiti samo kada je razumno vjerovati da se prijenos moZze izvrsiti i primiti pod sigurnim uvjetima.

e Dokumenti ili elektronicke datoteke koje sadrze povjerljive informacije ne smiju se kopirati osim ako to
nije neophodno.

o Dokumenti ili elektronicke datoteke koje sadrze povijerljive informacije trebaju se odmah ukloniti iz sala
za sastanke/konferencije i radnih prostora nakon zavrsetka sastanaka.

o Dokumenti ili elektroni¢ke datoteke koje sadrZze povijerljive informacije ne smiju se bacati ili ostavljati na
mjestima gdje ih drugi mogu pronaci; dodatne kopije takvih dokumenata ili elektronickih datoteka treba
masinski ili na drugi nacin unistiti.

Usluge koje pruzaju trece strane angaZirane za obradu informacija kompanije trebale bi biti regulirane formalnim
ugovorima o povijerljivosti i obradi podataka.
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